
ВЫХОД / Бизнес находит 
способ противостоять 
киберугрозам 

Заслон от вирусов

Дмитрий Самылин

В 2023 году Россия столкнулась с волной мощных 
DDoS-атак и с возросшим количеством сложных тарге-
тированных киберугроз. В третьем квартале 2023 года 
число подтвержденных инцидентов выросло на 16 про-
центов ко второму кварталу, в котором также наблю-
дался рост на 24 процента. Предпосылок для снижения 
этого тренда в ближайшее время не ожидается, отме-
чают эксперты. 

Всего же количество инцидентов в области инфор-
мационной безопасности в третьем квартале 2023 
года в России увеличилось на 85 процентов по срав-
нению с аналогичным периодом 2022-го. За один день 
на отечественные ресурсы совершается более 170 це-
левых атак. Такие данные были приведены на россий-
ской конференции в области кибербезопасности SOC-
Forum 2023. Эксперты прогнозируют, что российским 
компаниям в кратко- и среднесрочной перспективе 
придется работать, находясь под постоянными кибера-
таками, а обеспечение кибербезопасности станет ус-
ловием их существования.

Сегодня для обеспечения защиты ИТ-
инфраструктуры и данных требуется полный пере-
ход на отечественные решения в сфере информацион-
ной безопасности (ИБ). Это связано с тем, что почти 
все западные поставщики ИБ-решений покинули рос-
сийский рынок в 2022 году. Большинство иностран-
ных вендоров, в числе которых IBM, Cisco, Fortinet, 
Imperva, F5, Palo Alto Networks, остановили продажи и 
поддержку своего ПО в России, а их софтверные про-
дукты и программно-аппаратные комплексы переста-
ли получать обновления. Согласно статистике Инсти-
тута изучения мировых рынков (ИИМР) из 16 между-
народных вендоров ИБ, представленных в России до 
февраля 2022 года, полностью ушли 14, а еще 
один, формально сохраняя присутствие, пре-
кратил поддержку клиентов.

КАДРЫ / Вузы обучают 
студентов на реальных 
ИТ-решениях  
для бизнеса

Опыт важнее 
«корочки»

Евгения Мамонова

Отечественный рынок труда сегодня остро нуждается 
в качественных ИТ-специалистах. По данным Минциф-
ры России, отрасли не хватает как минимум полмилли-
она таких кадров. И это понятно, ведь экономика взяла 
курс на цифровизацию и импортозамещение.

Профессионалы информационных технологий се-
годня нужны буквально в каждой сфере. Согласно ис-
следованию, проведенному Ancor в прошлом году, для 
90 процентов компаний найм таких специалистов яв-
ляется приоритетной задачей. 

«Одно из самых востребованных направлений в 
ИТ-профессиях сегодня — работа с данными, —  отмеча-
ет генеральный директор компании DIS Group Павел 
Лихницкий. — Запрос на специалистов, имеющих прак-
тический опыт в этой области, крайне высок. Посколь-
ку объем информации, собираемой организациями, 
стремительно растет, то появляется необходимость в 
профессионалах, которые умеют работать с большими 
объемами данных, проводить аналитику и оптимизи-
ровать на их основе бизнес-процессы».

Также, по словам эксперта, востребованы кадры, 
которые умеют подготавливать данные к анализу и 
выявлять инсайты, специалисты по искусственному 
интеллекту, разработчики алгоритмов и моделей ма-
шинного обучения для обработки и анализа данных. 
А также специалисты по созданию и админи-
стрированию баз данных и по архитектуре 
данных.

 Российская ИТ-отрасль  Прогулка по цифре   | А2

ПРОГРЕСС / 
Цифровые 
помощники 
находят новое 
применение 

Двойник 
космонавта 

Ольга Дмитренко, Самара 

Цифровые двойники — про-
граммные виртуальные аналоги 
физических устройств — быстро 
находят применение в разных 
отраслях. Такие технологии по-
зволяют моделировать возмож-
ные сценарии работы оборудо-
вания и благодаря этому сни-
жать риски сбоев. 

Сначала разработкой и вне-
дрением цифровых двойников 
занимались в основном в про-
мышленности, например, в аэ-
рокосмическом и автомобиль-
ном секторах. Но растущие по-
требности в автоматизации и 
виртуализации, а также доступ-
ность мощных вычислительных 
ресурсов и хранилищ данных 
открыли новые возможности 
для внедрения таких техноло-
гий в торговле, банковском сек-
торе, проектировании городов, 
здравоохранении. По данным 
исследовательской консалтин-
говой компании Grand View 
Research, мировой рынок циф-
ровых двойников с 2023 до 2030 
года вырастет на 37,5 процен-
та и составит 155,83 миллиарда 
долларов. С каждым годом все 
больше предприятий внедряют 
цифровых двойников. А вузы, 
учитывая современный тренд, 
занимаются разработкой по-
добных технологий. 

Ученый Самарского универ-
ситета имени академика С.П. 
Королева Максим Иванушкин 
разработал цифровой двойник 
системы электропитания малых 
космических аппаратов. Этот 

программный комплекс должен 
помочь снизить число нештат-
ных ситуаций на борту. Дело в 
том, что, как определил ученый, 
чаще всего нештатные ситуации 
на борту космического аппара-
та происходят из-за отказов по 
вине системы электропитания. 
С помощью цифрового двойни-
ка, который моделирует работу 
этой системы, можно прогнози-
ровать ее показатели и характе-
ристики, отказы компонентов. 
Такой прогноз повышает шансы 
спутника на «выживание». 

— Цифровой двойник должен 
учитывать, насколько это воз-
можно, все особенности своего 
оригинала. Например, прини-
мать в расчет деградацию акку-
муляторных и солнечных бата-
рей, а также учитывать светоте-
невую обстановку и ее влияние 
на энергобаланс и возможности 
работы остальной аппаратуры 
космического аппарата, — отме-
тил Максим Иванушкин.

Важный момент — цифровой 
двойник можно адаптировать 
для работы с разными аппара-
тами. 

— Система энергопитания 
космических аппаратов имеет 
практически неизменный со-
став своих основных элемен-
тов, поэтому данный цифровой 
двойник может стать полезным 
инструментом для большого 
числа потребителей, в числе ко-
торых могут быть и предпри-
ятия-разработчики бортовой 
аппаратуры, частные космиче-
ские компании и учебные заве-
дения, а также наземные ком-
плексы управления, — отметил 
разработчик.

Цифровой аналог, оказыва-
ется, может быть и у человека. 
Ученые Самарского государ-
ственного медуниверситета 
(СамГМУ) заявляли о проекте 
создания цифрового двойника 
космонавта. Под ним разработ-
чики понимают совокупность 
показателей состояния здоро-
вья человека, который летит в 
космос. Их можно достоверно 
измерять, пока человек нахо-
дится на орбите, а значит, сво-
евременно реагировать на из-
менения. Тем более что до сих 
пор не решены медико-биологи-
ческие проблемы, связанные с 
продолжительным воздействи-
ем на организм человека микро- 
и гипогравитации. А цифровой 
двойник космонавта может по-
мочь в разработке программ 
подготовки человека 
к полетам в ближний и 
дальний космос. 

С каждым годом все   
больше предприятий   
внедряют цифровых  
двойников, а вузы 
их разрабатывают 

СИТУАЦИЯ / Продажи 
отечественного ПО 
стремительно растут

Рынок меняет курс 

Дмитрий Самылин

Отечественный рынок программного обеспечения 
становится все более российским с точки зрения про-
даваемых на этом рынке ИТ-решений. Это главный 
тренд с 2022 года, и он уже не изменится ни в кратко-, 
ни в среднесрочной перспективе. 

К ноябрю 2023 года 1028 зарубежных компаний 
свернули свою работу в России. Из них более 200 из 
сферы информационных технологий. Эти данные при-
водятся в статистке Yale CELI (школа менеджмента 
Йельского университета). Не все аналитики согласны 

с ее методикой оценки, но то, что большое количество, 
в первую очередь западных ИТ-компаний, покинуло 
Россию, — неоспоримый факт. 

Если посмотреть, какое положение занимают на се-
годняшнем рынке ПО в России отечественные разра-
ботчики, то здесь ситуация совершенно иная. Россий-
ская софтверная индустрия в 2022 и 2023 годах растет 
такими темпами, каких еще никогда не было. По про-
гнозу ассоциации «Руссофт», продажи отечественных 
программных продуктов на внутреннем рынке в 2023 
году увеличатся на 36 процентов. 

Представители бизнеса дают еще более оп-
тимистичные оценки. 

Михаил Калмацкий

Переход всех секторов эконо-
мики на российское ПО — 
важный, но не простой про-

цесс, который включает множе-
ство задач. Решить их можно 
только совместными усилиями 
государства, предприятий, вне-
дряющих ПО, и тех, кто его соз-
дает. Заметную роль в этом дви-
жении со стороны ИТ-отрасли 
играет Ассоциация разработчи-
ков программных продуктов 
«Отечественный софт». 

Сегодня в состав объедине-
ния входит около 280 отече-
ственных производителей ти-
ражируемого ПО. Но когда-то 
их было не больше десятка — 
тех, кто в 2009 году стоял у ис-
токов создания ассоциации. 

В то время об импортозаме-
щении не было и речи. На рос-
сийском рынке доминировали 
транснациональные корпора-
ции, которые системно сокра-
щали место под солнцем для 
отечественных разработчи-
ков, вспоминает председатель 
правления АРПП, президент ГК 
InfoWatch Наталья Касперская. 

«Тогда  несколько  наших 
компаний собрались в гости-
нице «Балчуг», чтобы обсудить 
ситуацию с представителями 
власти, — рассказала она. — На 
встречу приехал Сергей Ива-
нов, который в тот момент за-
нимал пост заместителя пред-
седателя правительства РФ и 
курировал вопросы военной 
промышленности. Мы пожало-
вались Сергею Борисовичу на 
свою тяжелую судьбу, а он пред-
ложил нам создать ассоциацию, 
чтобы иметь инструмент си-
стемного влияния в госорганах. 
Такой инструмент существо-

вал тогда только у иностранных 
компаний. Мы сочли идею хоро-
шей и 26 августа 2009 года заре-
гистрировали ассоциацию». 

Основной задачей органи-
зации стала защита интересов 
отечественных разработчиков 
софта. Позже к ней добавились 
другие — поддержка экспорта, 
создание Реестра отечественно-
го ПО, информатизация образо-
вания. 

За 14 лет работы было сдела-
но многое, причем в масштабах 
всей страны. Благодаря инициа-
тиве ассоциации информацион-
ные технологии впервые вклю-
чили в Конституцию РФ — в спи-
сок сфер, находящихся в веде-
нии государства наряду с ядер-
ной энергетикой и федераль-
ным транспортом.

Другая инициатива АРПП 
— создание в 2016 году Едино-
го реестра российского ПО, ко-
торый содержит перечень ре-
шений, разработанных отече-
ственными компаниями. Сегод-

ня в реестре более 18,8 тысячи 
программ от почти 7 тысяч пра-
вообладателей. Включенные в 
него ИТ-продукты разрешено 
использовать госструктурам и 
компаниям с госучастием. Кро-
ме того, меры господдержки от-
расли также касаются внесен-
ных в реестр правообладателей 

ПО. Одна из таких мер, приня-
тых при участии ассоциации, 
— введение для разработчиков 
ПО нулевой ставки НДС и по-
ниженной ставки по страховым 
взносам.

В прошлом году из-за мас-
сового ухода западных вендо-
ров с российского рынка, воз-

никла острая необходимость 
использовать отечественный 
софт, но многие компании про-
сто не знали, какие российские 
решения им подойдут. Серьез-
ным подспорьем в этом вопро-
се стал каталог импортозаме-
щения российского ПО, создан-
ный АРПП и рекомендованный 
Минцифры России к использо-
ванию госкомпаниям и регио-
нам. Он позволяет заказчикам 
находить нужные продукты, го-
товые к внедрению. 

Другим важным ресурсом 
для компаний, владеющих объ-
ектами критической инфор-
мационной инфраструктуры, 
стал перечень российских ре-
шений, способных заменить за-
рубежный софт для КИИ. В спи-
сок, сформированный ассоциа-
цией в марте 2022 года, сегодня 
входят 430 отечественных про-
граммных продуктов. 

Перейти на российский софт 
особенно важно для промыш-
ленности, где зависимость от 
зарубежных продуктов исто-
рически была очень высокой. 

АРПП помогает предприятиям 
обеспечить бесшовный пере-
ход на российское ПО, органи-
зовывает прямой диалог разра-
ботчиков и промышленников в 
ходе практических конферен-
ций в субъектах РФ. 

Цикл таких ИТ-конференций 
стартовал в ноябре 2022 года в 

Самаре. Мероприятие собра-
ло более 250 участников, в том 
числе представителей более 70 
промышленных предприятий 
Приволжского федерального 
округа и 40 компаний-разра-
ботчиков ПО. На конференции 
выступили глава Минцифры 
России Максут Шадаев и замми-
нистра промышленности и тор-
говли РФ Василий Шпак. 

«Такая синергия, связка за-
казчиков и разработчиков яв-
ляется условием для успешного 
развития, — сказал Максут Ша-
даев. — То, что крупные заказчи-
ки повернулись лицом к нашей 
отрасли, к разработчикам при 
некотором стимулировании со 
стороны государства, говорит о 
том, что началась новая эпоха, 
когда бизнес вместе с ИТ начал 
выстраивать глубокую коопе-
рацию».

Очередная ИТ-конференция 
этого цикла состоялась в сентя-
бре 2023 года в Екатеринбур-
ге. Ее участниками стали более 
150 представителей промыш-
ленных предприятий Урала и 
российских ИТ-компаний. Раз-
работчики представили свои 
возможности, рассказали об 
успешных примерах внедрения 
отечественного ПО в промыш-
ленности. 

АРПП  поддерживает  ИТ-
бизнес не только на уровне вза-
имодействия с государством 
и заказчиками, но и помогает 
компаниям и их сотрудникам 
решать практические вопросы, 
например, с отсрочкой от моби-
лизации. Также ассоциация дает 
своим участникам доступ к пол-
ной информации о рынке и воз-
можность обмениваться опы-
том в личных контактах с пер-
выми лицами ИТ-отрасли. 

СТРАТЕГИЯ / Внедрение произведенных в России программных  
продуктов ускоряется во всех отраслях экономики

Переход кода  

Михаил Калмацкий

П
еред Россией стоит не-
простая задача — сохра-
няя курс на цифровиза-
цию, совершить массо-
вый переход на отече-

ственное программное обеспе-
чение. Процесс идет во всех от-
раслях, особенно тех, что име-
ют критически важное значе-
ние для экономики страны.

В первую очередь россий-
ский софт должен полностью 
вытеснить иностранный в го-
скомпаниях, этот процесс регу-
лируется непосредственно го-
сударством. В июне этого года 
президент России Владимир 
Путин подписал поручение, со-
гласно которому госкомпании к 
1 января 2025 года должны пол-
ностью перейти на отечествен-
ное ПО. Как пояснил глава Мин-
цифры России Максут Шадаев, 
если раньше такое требование 
касалось только объектов кри-
тической информационной ин-
фраструктуры (КИИ), то теперь 
под обязательные требования 
попадают разные классы ПО: 
операционные системы, офис-
ные пакеты, системы управле-
ния базами данных, средства 
виртуализации.

Частному бизнесу сроков не 
ставят, но он также активно уча-

ствует в этом процессе, посколь-
ку иного пути просто нет. «Мно-
гие компании в условиях санк-
ционных ограничений столкну-
лись с отсутствием возможно-
сти использовать зарубежные 
ИТ-сервисы. В итоге компании 
либо переходят на отечествен-
ное программное обеспечение, 
либо продолжают пользовать-
ся зарубежным, но без обнов-
лений и поддержки, что создает 
угрозы ИТ-безопасности и эф-
фективности этого ПО», — рас-
сказала «РГ» младший директор 
по корпоративным рейтингам 
агентства «Эксперт РА» Елиза-
вета Уткина.

Как быстро будет идти про-
цесс импортозамещения, мож-
но предположить исходя из под-
готовленного минцифры проек-
та актуализированной дорож-
ной карты развития «Нового 
общесистемного и прикладно-
го программного обеспечения». 
«В 2023 году, согласно новому 
документу, уровень внедрения 

российского общесистемного 
и прикладного ПО должен до-
стичь 54 процентов, хотя изна-
чально была установлена план-
ка на уровне 23 процентов, — 
рассказал «РГ» управляющий 
директор рейтинговой службы 
НРА Сергей Гришунин. — Пока-
затель для 2024-го увеличен с 
33 до 58 процентов, для 2025-го 
— с 48 до 63 процентов. На 2030 
год уровень внедрения остался 
прежним — 71 процент».

По словам эксперта, спрос на 
отечественное ПО сегодня рас-
тет высокими темпами и в 2024 
году может прибавить 70—80 
процентов, а по некоторым ви-
дам, например по офисным про-
дуктам, даже 200 процентов.

Сегодня в сегменте офисного 
ПО на долю российских разра-
ботчиков приходится пример-
но 16 процентов рынка, хотя 
еще год назад этот параметр не 
превышал 5 процентов. Это го-
ворит о том, что российские 
компании переходят от фор-

мального к реальному импорто-
замещению ПО, рассказал «РГ» 
генеральный директор «МойО-
фис» Павел Калякин.

«Немаловажно, что разра-
ботка отечественных решений 
проходит в тесном контакте с 
заказчиками: мы слышим по-
желания пользователей и пла-
нируем развитие продуктов 
исходя из конкретных потреб-
ностей и ожиданий клиентов, — 
отметил он. — Кроме того, в от-
личие от иностранного софта 
наши продукты работают на от-
ечественных операционных си-
стемах».

Хотя доля российского офис-
ного ПО пока невелика, важно 
понимать, что немалая часть 
отечественных пользователей 
эксплуатирует пиратские вер-
сии зарубежных продуктов.

«Главное, что сейчас ожида-
ет рынок от государства — это 
недопущение использования 
пиратского ПО. К сожалению, 
в некоторых сегментах уровень 
пиратства за последние два года 
значительно вырос. Сейчас, 
по данным BCGroup, объем ис-
пользования нелицензионного 
офисного ПО составляет около 
52 процентов, — отметил Павел 
Калякин. — Попустительство пи-
ратству, не говоря уже о попыт-
ках его легализовать, способно 

остановить развитие россий-
ского ИТ-рынка».

Активный переход на отече-
ственные решения идет и в дру-
гих секторах. К примеру, рос-
сийские разработчики систем 
автоматизированного проек-
тирования (САПР) за два года 
удвоили свою выручку — с 7,3 
миллиарда рублей в 2021 году 
до 14,8 миллиарда в 2023-м, со-
общил Максут Шадаев. По про-
гнозам минцифры, в 2024 году 
выручка российских разработ-
чиков САПР составит 23,6 мил-
лиарда рублей.

В секторе промышленного 
софта практически 100 про-
центов рынка сегодня заняли 
российские решения. Западное 
промышленное ПО в России 
уже не покупают, но еще мно-
гие продолжают его использо-
вать, рассказал «РГ» генераль-
ный директор ГК «Цифра» Сер-
гей  Емельченков .  «Процесс 
перехода на российское про-
мышленное программное обе-
спечение может занять не ме-
нее пяти лет и будет зависеть, 
в частности, от класса замеща-
емого ПО и скорости 
разработки оборудо-
вания, — пояснил он.

A4

A2

Российская индустрия разработки  
программного обеспечения 

в 2022 и 2023 годах растет такими темпами,  
каких еще никогда не было

ПРАКТИКА / ИТ-компании объединили усилия для продвижения  
российских разработок 

В интересах отрасли 

Калининградские программисты  
создают цифровую модель города,  
чтобы люди могли познакомиться  
с ним в виртуальном пространстве  

А К Ц Е Н Т

РА З РА Б ОТ К А  Р О С С И Й С К И Х  

П Р О Г РА М М Н Ы Х  Р Е Ш Е Н И Й  И Д Е Т  

В  Т ЕС Н О М  К О Н ТА К Т Е  С  ЗА К А З Ч И К О М 

А К Ц Е Н Т 

В А Ж Н Ы М  П О Д С П О Р Ь Е М  Д Л Я  Б И З Н ЕСА  

СТА Л  К АТА Л О Г  И М П О Р ТО ЗА М Е Щ Е Н И Я  

ОТ ЕЧ ЕСТ В Е Н Н О ГО  П О 

Собираемые в Шуе компьютеры  
работают на российской  
операционной системе «Аврора».
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Прямой диалог разработчиков и промышленников в ходе практических  
конференций в регионах РФ помогает обеспечить бесшовный переход  
предприятий на российское ПО.
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Телеграм ВКонтакте Одноклассники

Так, по словам дирек-
тора по корпоратив-
ным решениям компа-

нии MONT Михаила Шамарина, 
общие продажи российского 
ПО в 2023 году выросли в сред-
нем в 2—2,5 раза.

«При этом динамика продаж 
разнится в зависимости от сфе-
ры применения. Она зависит 
от многих факторов: чувстви-
тельности данных заказчика, 
наличия отраслевого регулято-
ра, технических возможностей 
поддержки существующей ин-
фраструктуры и так далее. На-
пример, решения для обеспече-
ния информационной безопас-
ности практически полностью 
импортозамещены, а вот офис-
ные приложения, ВКС, опера-
ционные системы, базы данных 
— пока в процессе перехода», — 
говорит эксперт.

Коммерческий  директор 
Yandex Cloud Александр Чер-
ников в комментарии для «РГ» 
отметил, что число пользовате-
лей облачной платформы в пер-
вом полугодии 2023 года вы-
росло в 1,2 раза, а выручка в 1,8 
раза по сравнению с аналогич-
ным периодом 2022 года.

Можно сказать, что в кра-
ткосрочной перспективе рост 

российской софтверной ин-
дустрии  будет  сдерживать-
ся лишь дефицитом кадров в 
ИТ-отрасли и емкостью оте-
чественного рынка. При этом 
эксперты считают, что разра-
ботка и поддержка сложного, 
дорогостоящего ПО, напри-
мер, такого как системы управ-
ления предприятием и опера-
ционные системы (не на основе 
Open Source), исключительно 
для российского рынка, могут 
оказаться экономически не-
рентабельными. В этом случае 
компаниям при создании таких 
продуктов придется сразу за-
кладывать в свою бизнес-стра-
тегию выход на рынки друже-
ственных и нейтральных стран. 

Как показывает недавнее ис-
следование ассоциации «Рус-
софт» и АРПП «Отечественный 
софт», большинство россий-
ских разработчиков это отлич-
но понимают и уже включили 

зарубежную экспансию в свои 
бизнес-планы. Быстрее всего, 
согласно исследованию, в бли-
жайшие годы будет расти экс-
порт ПО в страны Азии: 74 про-
цента компаний-разработчи-
ков видят эти государства са-
мыми перспективными для по-
ставок российских решений и 
услуг. В экспорте в страны СНГ 
(в число которых входят госу-
дарства Центральной Азии) 
заинтересованы 43 процента 
компаний, а 35 процентов рас-
считывают продавать свои ре-
шения и услуги в страны Пер-
сидского залива. 

Безусловным лидером по 
показателю фактического экс-
порта российского ПО и оцен-
ке перспективности страны 
для поставок российских тех-
нологий оказался Казахстан. 
Второе место в рейтинге пер-
спективных стран занимают 
ОАЭ. Результаты исследования 
показывают, что примерно по-
ловина российских компаний 
— разработчиков ПО занима-
ются экспортом, а еще около 
40 процентов планируют это 
делать. 

В целом уход из России за-
рубежных вендоров, их отказ 
продлевать лицензии на свое 
ПО и, как следствие, необхо-
димость проводить импорто-
замещение в сжатые сроки по-
разному сказались на участни-
ках отечественного рынка про-
граммного обеспечения .  Их 
можно разделить на три катего-
рии: компании, имеющие объ-
екты критической информаци-
онной инфраструктуры (КИИ), 
частный бизнес и разработчи-
ки российского ПО.

Сложнее  всего  пришлось 
российским организациям — 
операторам объектов КИИ. Все-
го в нашей стране насчитывает-
ся более 50 тысяч объектов КИИ 
в ведении более чем 5 тысяч ор-
ганизаций. Согласно указу пре-
зидента РФ, подписанному в 
марте 2022 года, госкомпании 
больше не могут закупать ино-
странное ПО для использования 
на значимых объектах КИИ. С 1 
января 2025 года должен всту-
пить в силу полный запрет на ис-
пользование иностранного ПО 
на значимых объектах КИИ. 

Частные компании и орга-
низации имеют больше свобо-
ды в вопросах импортозамеще-
ния, но они для них тоже стоят 
остро. Доля используемого за-
рубежного софта у них выше, 
чем  в  госсекторе,  при  этом 
опрошенные «РГ» представи-
тели бизнеса практически еди-
ногласно говорят, что в слу-
чае, если российское ПО хотя 
бы близко по своим характе-
ристикам к зарубежному, они 
делают выбор в пользу перехо-
да на отечественный софт. Топ-
менеджмент большинства ком-
паний признает, что в средне-
срочной перспективе альтерна-
тивы импортозамещению нет, 
так как сегодня делать ставку 
на параллельный импорт или 
оставшееся зарубежное ПО — 
очень рискованная стратегия. 

Эту позицию подтверждают 
некоторые опросы. По данным 
исследования,  проведенно-
го Институтом изучения меж-
дународных рынков при под-
держке Фонда «Росконгресс» 
среди 120 организаций — за-
казчиков ПО и 26 компаний-
вендоров, треть заказчиков 
рассчитывают через два года 
ипользовать только продукты 
российских вендоров для обе-
спечения кибербезопасности. 

При этом часть компаний 
продолжает использовать за-
рубежное ПО. Это связано как 
с отсутствием российских ана-

логов, так и с большими затра-
тами (денежными и трудовы-
ми) на внедрение иностранных 
программных продуктов, сде-
ланными еще до 2022 года. 

«Значительная часть слож-
ного индустриального ПО за-
купалась с бессрочными или с 
длительными лицензиями на 
2,3,5 лет. Так, что даже при не-
которых возникших неудоб-
ствах от официального ухо-
да вендоров потерять доступ 
к уже внедренным системам 
не так уж и просто», — отметил 
генеральный директор RooX 
Алексей Хмельницкий. 

По словам главы минциф-
ры Максута Шадаева, сегодня 
острая потребность в импорто-
замещении остается в 10 про-
центах ИТ-решений, постав-
лявшихся иностранными вен-
дорами. Большинство предста-
вителей бизнеса согласны с та-
кой оценкой, но, по их мнению, 
замена этих 10 процентов мо-
жет оказаться самой сложной 
частью программы импортоза-
мещения, так как связана с наи-
более сложным и дорогим ПО, 
разработка которого требует 
длительного цикла и, что самое 
главное, большого количества 
высококвалифицированных 
разработчиков. 

«Тотальное импортозаме-
щение в масштабах страны — 
это уникальный процесс, ко-
торый не имеет аналогов, — от-
метил сооснователь и замести-
тель генерального директора 
Postgres Professional Иван Пан-
ченко. — Импортозамещение в 
Китае началось раньше, чем у 
нас, длилось намного дольше, 
но даже оно не идет ни в какое 
сравнение с тем, что происхо-
дит в России. А европейские 
попытки получить хотя бы не-
большую технологическую не-
зависимость от Соединенных 
Штатов вообще потерпели фи-
аско. Так что до нас такую мас-
штабную задачу еще никто не 
решил успешно».  

ПРОЕКТЫ / 
Город 
перенесут  
в виртуальное 
пространство  

Прогулка  
по цифре 

Денис Гонтарь,  
Калининградская область

В ближайшее время прогулять-
ся по уютным улочкам Кали-
нинграда можно будет не толь-
ко в реальности, но и в вирту-
альном пространстве. Сейчас 
местные разработчики ста-
рательно оцифровывают об-
ластной центр и постепенно 
превращают его в настоящую 
метавселенную со своими соц-
сетями, валютой, аватарами и 
интерактивными участками. 
Такой компьютерный город 
должен объединить на одной 
площадке региональное креа-
тивное сообщество, бизнес и 
активных пользователей ки-
берпространства. 

Началось все со знамени-
того Дома Советов. Этот со-
ветский недострой сегодня ак-
тивно демонтируют, поэтому 
айтишники решили увекове-
чить его необычным способом. 
Они создают цифровую модель 
здания, наполняя ее архивны-
ми справками, историческими 
сводками, фотографиями, про-
изведениями художников. 

Дом Советов уже оцифрова-
ли и запустили в виде чат-бота в 
«Телеграме». Проект находится 
на ранней стадии разработки, 
новые функции будут добав-
лять постепенно, получая об-
ратную связь от пользователей. 
Последних пока немного, но их 
число не является самоцелью.

— Наша задача — сформиро-
вать и развивать свое креатив-
ное сообщество Калининград-
ской области при помощи этого 
чат-бота. Мы его уже активно 
обучаем при помощи нейро-
сетей, чтобы у нашего «Доми-
ка Советиков» появился свой 
функционал, стиль общения, 
настроение. Он сможет сам ге-
нерировать сообщения и да-
вать пользователям полезные 
советы по запросу, — рассказал 
цифровой омбудсмен Калинин-
градской области и руководи-
тель проекта Антон Бурак. — 
Люди шлют фотографии, тату-
ировки, арты с советским недо-
строем, материалы с похожими 
объектами из других регионов. 

Цифровая модель Дома Со-
ветов — лишь небольшая часть 
масштабного проекта калинин-
градской метавселенной, чья 
идея родилась из иллюстрации 
в презентации по развитию 
городских пространств. Это 
мультяшная пиксельная карта 
Калининграда, на которой рас-
положились и главные город-
ские достопримечательности, 
и основные объекты инфра-
структуры. Все они объемные и 
анимированные. 

— Я решил, что это хорошая 
идея для внутреннего нетури-
стического фирменного стиля 
региона. Сейчас мы с коман-
дой мыслим шире и постепенно 
трансформируем идею в про-
ект городской метавселенной. 
На этой площадке мы сможем 
визуализировать калининград-
ский локальный интернет, ак-
тивности, события. Объединим 
на одной площадке информаци-
онные сайты, бренды и сервисы 
с акцентом на самые интерес-
ные мероприятия, — добавил 
Антон Бурак. 

Финансируют проект сами 
разработчики. Поиском инве-
стора они не занимались, по-
скольку продукт еще сыроват. 
Основные функции будут бес-
платными, но возможность со-
вершать цифровые покупки 
тоже добавят. Например, участ-
ники площадки смогут поку-
пать там пиксельные участки, 
строить на них свои дома, соз-
давать персональных аватаров, 
получать и дарить подарки. 

Несмотря на то, что кали-
нинградская метавселенная 
официально не запущена, к ней 
уже стоит очередь из предпри-
нимателей, организаций и со-
обществ, желающих появиться 
на интерактивной карте в каче-
стве виртуальных объектов. 

Цифровая модель дублирует 
основные локации Калинингра-
да, а потому привлечет к нему 
дополнительное внимание. 
Она поможет местному бизне-
су продвигать свои продукты и 
познакомит с городом тех, кто 
привык видеть реальность че-
рез экраны гаджетов.  

Калининградская   
метавселенная   
объединит бизнес,  
местные бренды   
и креаторов 

Опыт важнее 
«корочки»

Однако сейчас компаниям не так-то просто 
нанять хорошего сотрудника. Рекрутеры от-
мечают, что сроки найма айтишников увели-

чились с полутора месяцев до трех. Компании готовы 
бороться за квалифицированные кадры рублем, поэто-
му за последний год зарплаты в отрасли увеличились 
на 40 процентов. 

 «Самый высокий спрос у ИТ-работодателей на раз-
работчиков — специалистов по созданию программ-
ного обеспечения с опытом работы не менее трех-
пяти лет, — отмечает генеральный директор компании 
MightyCall Юлия Черноуцян. — Разработчики играют 
ключевую роль почти во всех сферах ИТ-рынка, где 
сейчас актуально импортозамещение и ускоренный 
переход на собственные программные продукты. От 
квалификации разработчика зависит интеллектуаль-
ная составляющая, которая достигает 70 процентов в 
стоимости продукта».  

Сегодня многие школьники мечтают о специально-
сти, которая так или иначе затрагивает ИТ-технологии 
или смежные сферы. Поэтому у вузов нет проблем с на-
личием абитуриентов по этим направлениям. Кроме 
того, сегодня ИТ-специальность можно получить прак-
тически в любом возрасте — было бы желание. Многие 
курсы обещают, что сделают из вчерашнего слесаря 
программиста. Однако на рынке труда такие специа-
листы не слишком востребованы, поскольку не имеют 
реального опыта работы. 

«В последнее время многократно выросло число 
новичков без опыта — специалистов из других сфер, 
которые решили переквалифицироваться в ИТ, — го-
ворит Юлия Черноуцян. — Около 65 процентов откли-
ков мы получаем от кандидатов, которые окончили 
онлайн-курсы. Но для специализированных игроков 
ИТ-рынка, особенно в малом и среднем бизнесе, важно 
высокое качество команды, и нужны только опытные 
специалисты». 

Это вовсе не означает, что у новичка нет шансов 
найти хорошую работу. Многие компании сегодня го-
товы растить специалистов для себя, а потому берут 
на работу вчерашних студентов и сами их обучают под 
конкретные задачи. 

«Некоторые крупные компании, которые делают 
ставку на развитие собственных технологий, открыва-
ют свои корпоративные университеты, — пояснил гене-
ральный директор компании IVA Technologies Станис-
лав Иодковский. — Уровень подготовки кадров — клю-
чевой фактор успеха любой компании, а в сфере ИТ, где 
растет конкуренция бизнеса и требования к сотрудни-
кам, особенно».

Вузы, занимающиеся подготовкой ИТ-
специалистов, понимают, что рынку труда сейчас нуж-
ны не просто выпускники с «корочками», а кадры, 
имеющие опыт. Поэтому процесс обучения во многих 
ведущих образовательных учреждениях сегодня пред-
полагает не только погружение в теорию, но и решение 
практических задач, причем тех, которые востребова-
ны у ведущих ИТ-компаний.

«Сегодня нарасхват только айтишники с хоро-
шим стажем и портфолио, — говорит руководитель IT-
Центра МАИ Мария Булакина. — Поэтому даже претен-
денту на позицию «джуна» необходимо представить 
собственные разработки и проекты». 

Так что портфолио сегодняшние студенты начи-
нают готовить еще на этапе обучения. Подавляющее 
большинство ведущих ИТ-вузов практикуют так на-
зываемый проектный подход, привязанный к задачам 
бизнеса, который позволяет студентам погружаться в 
реальные разработки.

«Мы не разрешаем защищать даже бакалаврские 
дипломы, если студенты пытаются решить задачу 
«сферического коня в вакууме», — рассказывает Ма-
рия Булакина. — Выпускная квалификационная рабо-
та — это решение задачи, которая есть или возникла в 
реальном бизнесе. Например, головная боль в любой 
организации — инвентаризация. Один из бакалаврских 
проектов предполагает создание программы, которая 
позволяет сканировать QR-коды и составлять инвен-
таризационные ведомости. Сверять номера и заносить 
их в документы. Бояться ошибиться в длинных цифро-
вых кодировках больше не нужно: все данные будут за-
несены автоматически с помощью камеры на смартфо-
не. Другой пример — автоматическая сортировка вхо-
дящей корреспонденции. Компьютерная программа 
«понимает», о чем идет речь в письмах, и сортирует их 
соответствующим образом. Очень часто такие проек-
ты приходят от наших партнерских компаний. И сту-
денты занимаются их разработками».

Сегодня бизнес активно сотрудничает с вузами. Это 
позволяет ускорить процесс создания технологий и 
вывода их на рынок, а также подготовить востребован-
ных специалистов. Еще один тренд — рост востребован-
ности ИТ-профессий, находящихся на стыке различ-
ных отраслей.

«Уже через пять-семь лет знание языка программи-
рования и умение создавать программный код будет 
распространено так же, как знание иностранных язы-
ков, — прогнозирует Мария Булакина. — Сегодня теряет 
актуальность профессия переводчика, а в скором буду-
щем так же потеряет значимость чистое программиро-
вание. Будут востребованы специалисты «на стыке»: 
конструктор-программист, технолог-программист, 
биолог-программист и т.п. Мы готовимся к этому и уже 
сейчас начинаем развивать такие образовательные 
программы, как «Цифровая дефектоскопия», где гото-
вят специалистов по качеству, которые обнаруживают 
дефекты с помощью технологий компьютерного зре-
ния. Конечно, «чистые» программисты тоже останутся 
в будущем, но их будет меньше, и они будут развивать 
базовые, фундаментальные технологии».  

ТРЕНДЫ / При выборе места работы важны нематериальные бонусы

Специалистам нужен рост 
Ирина Фурсова

К
аждый  человек, в  том 
числе и ИТ-специалист, 
устраивается на рабо-
ту, прежде всего чтобы 
иметь средства для суще-

ствования. Но только ли в день-
гах и их количестве заключает-
ся «счастье» трудящегося? Ка-
кие нематериальные стимулы 
могут стать решающими при 
выборе места работы при рав-
ных зарплатных условиях? Ис-
следование, проведенное ком-
панией BIA Technologies, пока-
зало, что больше всего россий-
ских айтишников привлекают 
нескучные рабочие задачи. 

«Мы запустили такое иссле-
дование, потому что наблюда-
ем серьезный дефицит кадров 
в ИТ-сфере. Однако пустота на 
рынке характерна только для 
позиций уровня Middle и выше. 
В стране очень активно идет 
процесс импортозамещения 
ПО — в частности, перевод круп-
ного бизнеса с SAP на 1С, — по-
этому всем сейчас нужны го-
товые специалисты, которых 
не нужно будет долго обучать 
и вводить в курс дела. А сроки 
поджимают: компании — субъ-
екты критической информаци-
онной инфраструктуры обяза-
ны полностью перейти на рос-
сийское ПО до 1 января 2025 
года. Middle-разработчики, ана-
литики и архитекторы 1С гото-
вы сразу включиться в работу 
и быстро начинают приносить 
доход ИТ-компании», — расска-
зала ведущий менеджер по пер-
соналу BIA Technologies Татьяна 
Колпакова.

Системный интегратор из-
учил кадровый рынок и назвал 
главные факторы мотивации 
сотрудников высокотехноло-
гичных профессий. Как ока-
залось, «сворачивать» горы и 
реализовывать крутые проек-
ты требуется 63 процентам ре-
спондентов. Возможности про-
фессионального развития на-
звали важным драйвером почти 
столько же кандидатов — 62 про-
цента. А «удаленка» с большим 
отрывом от первых двух опу-
стилась на третье место — всего 
36 процентов голосов.  

Эксперты ИТ-рынка в ос-
новном согласились с вывода-
ми исследования, но и добавили 
«свои» способы нематериаль-
ной мотивации действующих 
и будущих сотрудников. «Воз-
можность участвовать в слож-
ных, интересных проектах и 
профессионально расти в них 
— это важное преимущество для 
соискателя, совершенствующе-
гося в своем деле. Для амбици-
озных специалистов имеют зна-
чение возможность выступле-

ния в качестве сотрудника ком-
пании на отраслевых конферен-
циях, публикации в СМИ или в 
блоге работодателя. Если орга-
низация обеспечит эти возмож-
ности, для креативных сотруд-
ников это будет значительным 
плюсом, — считает технический 
директор хостинг-провайде-
ра Tendence.ru Александр Щу-
кин. — Не следует сбрасывать 
со счетов и непрямые поощре-
ния сотрудников. Медицинская 
страховка, стоматология, фит-
нес и другие подобные бону-
сы будут выглядеть преимуще-
ством в глазах соискателей».

По мнению операционного 
директора компании MediaPro 
Ильи Самсонова, помимо высо-
кого заработка существует три 
способа «заманить» квалифи-
цированного ИТ-специалиста. 
Первый — гибкий график и «уда-
ленка», обеспечивающие ком-
форт и баланс между работой и 
личной жизнью. Второй — про-
фессиональный рост и обуче-
ние. Компании могут предло-
жить возможности для профес-
сионального развития, обуче-
ния новым технологиям и уча-
стия в интересных проектах, 
что является значимым моти-
ватором для амбициозных спе-
циалистов. И третий — дополни-
тельные бонусы, льготы в здра-
воохранении, корпоративные 
мероприятия и другие прият-
ные дополнения, которые могут 

улучшить общий пакет предло-
жений от компании.

Татьяна Колпакова также со-
общила, что в последнее вре-
мя появилось особенно мно-
го выпускников онлайн-кур-
сов из серии «Войти в Айти за 
один месяц». Часто это люди, 
которые решили переучиться 
с какой-то другой профессии, 
поэтому у них уже есть опреде-
ленный стаж работы, хоть и не в 
ИТ-сфере. В отличие от вчераш-
них школьников они не готовы 
начинать с нуля, с минималь-
ной Junior-планки и хотят стар-
товать с уровня, который, к со-
жалению, не соответствует ре-
алиям рынка. Будущая карье-
ра таких «специалистов» в ИТ-
отрасли весьма туманна, увере-
ны эксперты.

Люди в зрелом возрасте ред-
ко кардинально меняют сферу 
деятельности, считает руково-
дитель отдела подбора и адап-
тации ГК Альфа-Лизинг Татья-
на Пачи. Перед тем как рассма-
тривать таких соискателей, 
важно закрыть вопросы о при-

чинах смены профессии. Ведь 
если человек состоялся в своей 
сфере, развивается профессио-
нально и материально, он вряд 
ли пойдет переучиваться на ИТ-
специалиста. Вероятнее всего, 
это сделают люди, для которых 
актуален кризис профессио-
нальной идентификации.  Нахо-
дясь в этом состоянии, потенци-
альные соискатели не стремятся 
дать текущему опыту «вторую 
жизнь», а настроены уйти из 
профессии совсем. «В целом, та-
кая тенденция была и будет всег-
да. Например, раньше счита-
лось, что большие деньги можно 
заработать в продажах, теперь 
в ИТ-сфере. Однако в любом на-
правлении необходимо умение 
и трудолюбие — без них никакие 
курсы не помогут устроиться на 
высокооплачиваемую работу. 
Важно получать реальные прак-
тические навыки, приходя на 
джуниорские позиции и прока-
чивая прикладные скилы», — го-
ворит Татьяна Пачи.

Мнение  же  ведущего  ИТ-
специалиста корпорации ЭЛАР 

Дмитрия Старикова весьма ра-
дикально: «Нужна колоссаль-
ная мотивация, удача и склон-
ность к техническому мышле-
нию, чтобы не просто пройти 
какой-то курс, но еще и най-
ти работу в новом для себя на-
правлении . Как на «золотой 
лихорадке» в свое время зара-
ботали продавцы лопат, так и 
на буме курсов очень хорошо 
заработают только создатели 
курсов». 

«Учитывая дефицит кадров 
на ИТ-рынке, получить долж-
ность новые айтишники смо-
гут быстро, — парирует Алек-
сандр Щукин. — Однако это бу-
дет позиция начального уровня, 
Junior, с соответствующей зар-
платой. Для продвижения в про-
фессии потребуется применить 
как предыдущий релевантный 
опыт, так и заниматься самооб-
разованием, чтобы повысить 
свой профессиональный уро-
вень. Наверняка работодатель, 
видя такие похвальные стрем-
ления сотрудника, сам предло-
жит оплачиваемые курсы повы-
шения квалификации, а потом и 
вовсе переведет инициативного 
специалиста на более высокую 
должность. Профессиональный 
рост сотрудника соответствует 
долгосрочным экономическим 
интересам работодателя».  

Сегодня бизнес активно сотрудничает  
с вузами, что позволяет ускорить  
процесс разработки технологий  

и подготовить нужных специалистов

Рынок меняет курс 
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Обучение ИТ-специалистов в ведущих российских  
вузах предполагает не только погружение в теорию,  
но и решение реальных практических задач.

Важный стимул для сотрудников  
ИТ-отрасли — работа над крутыми,  
интересными проектами.
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Телеграм ВКонтакте Одноклассники

Юлия Гуреева

Д
ля создания и вывода на 
рынок новых программ-
ных решений российским 
ИТ-компаниям нужны 
финансы, квалифициро-

ванные специалисты и спрос на 
продукцию со стороны пользо-
вателей. По всем этим направле-
ниям отрасль получает помощь 
от государства, заинтересован-
ного в быстром переходе эконо-
мики на отечественный софт.

В последние два года меры 
поддержки и круг возможных 
претендентов на них заметно 
увеличились. В августе 2023-го 
вступил в силу утвержденный 
приказом Минцифры России 
новый перечень видов деятель-
ности в области ИТ. Занимаю-
щиеся этой деятельностью ор-
ганизации могут рассчитывать 
на помощь государства, напри-
мер, в виде налоговых льгот. В 
новый список вошли 43 пун-
кта, в то время как ранее их 
было 36. Туда добавилась дея-
тельность по монтажу средств 
защиты информации, произ-
водству оборудования средств 
связи, ремонту и обслужива-
нию компьютеров и др. 

Что касается самих мер под-
держки, то их целый набор. В 
первую очередь — это налого-
вые преференции. К примеру, 
ИТ-компании могут не платить 
налог на прибыль до конца 2024 
года, а также отчислять страхо-
вые взносы за сотрудников по 
сниженной ставке — 7,6 процен-
та. Кстати, расширился пере-
чень тех, кто имеет право на по-
лучение этих льгот. Например, 
был исключен критерий по ко-
личеству сотрудников компа-
нии (минимум 7 человек). Кро-
ме того, на льготы могут рас-
считывать компании, занима-
ющиеся доработкой и внедре-
нием отечественного ПО, орга-
низации, получающие доходы 
от продажи онлайн-рекламы на 
своих платформах или от раз-
мещения объявлений на клас-
сифайдах, образовательные ин-
тернет-площадки и др. 

Есть и другие меры поддерж-
ки: в частности, мораторий на 
плановые проверки аккредито-
ванных ИТ-компаний до конца 

следующего года, льготные кре-
диты на пополнение оборотных 
средств по ставке 11 процентов, 
автоматическое продление сро-
ков уплаты страховых взносов 
на один год, в том числе для инди-
видуальных предпринимателей. 

Правительство также сти-
мулирует ИТ-отрасль создавать 
новые программные продукты. 
Во-первых, компании, занима-
ющиеся разработкой и внедре-
нием ИТ-решений, могут полу-
чить кредит на свои проекты по 
льготной ставке — от одного до 
пяти процентов. Минимальный 
размер кредита — пять милли-
онов рублей, максимальный — 
пять миллиардов. 

Кроме того, существуют раз-
личные гранты. К примеру, в 

прошлом году Российский фонд 
развития информационных тех-
нологий (РФРИТ) и фонд «Скол-
ково» получили 14 миллиардов 
рублей для выделения грантов 
на развитие ИТ-отрасли. Сред-
ства предназначены для проек-
тов по разработке и внедрению 
российских ИТ-решений.

Правда, в июле этого года 
м и н ц и ф р ы  о бъ я в и л о ,  ч то 
приостановит выдачу новых 

грантов  на  разработку  ИТ-
продуктов. 

Еще одним помощником для 
российских технологических 
компаний стала акселерация, 
запущенная в 2021 году Фон-
дом развития интернет-иници-
атив. Теперь при реализации 
проектов организации могут, в 
частности, получить консуль-
тацию экспертов или повысить 
инвестиционную  привлека-
тельность своих продуктов на 
любом этапе технологической 
готовности.

«Также с 2021 года работает 
мера поддержки, в рамках кото-
рой возмещаются затраты пра-
вообладателей по предоставле-
нию субъектам малого и средне-
го предпринимательства россий-
ского ПО по льготной цене (50 
процентов от средней рыночной 
стоимости)», — рассказал «РГ» 
генеральный директор компа-
нии «Арсис» Илья Пуховский. 

В прошлом году компании 
малого и среднего бизнеса, по 
данным РФРИТ, купили более 
600 тысяч лицензий на россий-
ское облачное ПО со скидкой в 
50 процентов.

Результат такого стимули-
рования внедрения отечествен-
ных решений уже виден. 

«Мы работаем с малым и 
средним бизнесом. И хотя на 
себе стимулирования не ощуща-
ем, опосредованно, через клиен-
тов, видно, что рынок оживает», 
— рассказал в беседе с «РГ» ген-
директор компании «КодИТ» 
Дмитрий Щелкунов.

Еще одно направление, где 
ИТ-отрасль нуждается в под-
держке, — обеспечение квали-
фицированными кадрами. Пока 
их не хватает. Сегодня в России 
в этой сфере работают пример-
но 740 тысяч человек, однако, 
как заявил глава Минцифры 
России Максут Шадаев, для того 
чтобы поддержать высокие тем-
пы развития отрасли, требуется 
еще 500—700 тысяч сотрудни-
ков. Топ-менеджеры компаний 
отмечают, что найти квалифи-
цированного работника сегод-

ня — сложная задача. И государ-
ство помогает ее решить. 

«В основном это происходит 
за счет льгот и других социаль-
но-экономических преферен-
ций. Например, льготной ипо-
теки под пять процентов для со-
трудников ИТ-компаний, от-
срочки от армии для сотрудни-
ков от 18 до 27 лет, — отметил 
Илья Пуховский. — Также сни-
жение страховых взносов за со-
трудников и возмещение НДФЛ 
помогают компаниям направить 
средства на увеличение заработ-
ной платы своих специалистов».

Действительно, сохранить 
сотрудников компаниям в про-
шлом году помогло в том числе 
решение правительства РФ вы-
делить 1,5 миллиарда рублей на 
субсидирование льготной ипо-
теки для ИТ-специалистов. В 
начале этого года кабинет ми-
нистров расширил параметры 
льготной программы. Право на 
такую ипотеку имеют сотруд-
ники всех аккредитованных ИТ-
компаний, не только тех, что по-
лучают налоговые льготы. Сни-
зились и требования по заработ-
ной плате заемщика: со 150 до 
120 тысяч рублей в месяц в го-
родах-миллионниках и со 100 до 
70 тысяч рублей в остальных на-
селенных пунктах. Исключение 
сделано для Москвы, где планка 
останется на уровне 150 тысяч.

И вот результат — объемы 
выдачи льготной ипотеки ИТ-
специалистам опережают про-
гнозы. В октябре 2023-го число 
таких кредитов превысило 32 
тысячи, хотя отметку в 30 тысяч 
планировалось покорить лишь 
к концу года. 

Чтобы  получить  отсроч-
ку от армии, сотруднику ИТ-
компании необходимо соответ-
ствовать некоторым критери-
ям: в частности, иметь трудо-
вой договор и высшее образо-
вание по специальностям, ука-
занным в специальном перечне 
правительства РФ, и работать в 
компании не менее 11 месяцев. 

Также государство помогло 
облегчить принятие на работу в 
российские ИТ-компании ино-
странных специалистов. Для та-
ких работников и их семей вве-
ден облегченный порядок полу-
чения вида на жительство.   

Двойник космонавта 

Также он пригодится программам по реаби-
литации людей после возвращения на Зем-
лю — они смогут быстрее, чем сейчас, вставать 

на ноги и ходить. 
В свою очередь, в Тольяттинском госуниверситете 

(ТГУ) на базе собственной эколаборатории разрабаты-
вают экологический цифровой двойник Тольятти. Он 
поможет прогнозировать изменение экологической 
обстановки в городе и предотвращать ее ухудшение. 

Цифровой экодвойник будет способен выдавать 
динамические данные о выбросах на предприятиях 
города с учетом розы ветров. Благодаря этому прове-
ряющие и надзорные органы смогут локализовать ис-
точник сверхнормативного выброса. А предприятия 
смогут учитывать текущую фоновую нагрузку загряз-
няющих веществ и метеоусловия, чтобы регулировать 
технологические мощности и проведение ремонтных 
работ для уменьшения антропогенной нагрузки.

Как объяснил директор Института химии и энер-
гетики ТГУ Павел Мельников, по закону крупные про-
мышленные предприятия с повышенным воздействи-
ем на окружающую среду должны установить на ис-
точники выбросов автоматизированные датчики. Уче-
ные, интегрируя получаемые данные от таких датчи-
ков и сопоставляя их с текущим состоянием атмосфер-
ного воздуха на основе данных наблюдения городской 
онлайн-сети, смогут определить, как вырастет нагруз-
ка от загрязняющих веществ на городской территории. 
Также с помощью цифрового двойника можно модели-
ровать перемещение аэродинамических масс и пики 
концентрации примесей. 

По словам ученого, с математической точки зрения 
можно также использовать данные сервиса «Яндекс.
Пробки», чтобы, исходя из трафика, моделировать вы-
бросы от автотранспорта и определять наиболее не-
благоприятные территории.

— Для получения таких математических зависимо-
стей и построения моделей нужны многократные по-
левые исследования. Но после их проведения можно 
построить экологический цифровой двойник, который 
фактически в условиях реального времени будет ото-
бражать состояние атмосферного воздуха в каждой 
конкретной точке и источники выбросов, влияющие 
на это, с учетом текущих метеорологических усло-
вий, — отметил Павел Мельников.  

Михаил Калмацкий 

Практически в любом рабо-
чем процессе найдутся опе-
рации, с одной стороны, 

трудоемкие, с другой — не тре-
бующие высокой квалифика-
ции. Именно для исполнения 
таких  рутинных  задач  была 
создана технология автомати-
зации бизнес-процессов, или 
R P A  ( R o b o t i c  p r o c e s s 
automation). Она ускоряет ра-
боту и снижает вероятность 
ошибок, связанных с человече-
ским фактором. 

RPA — это  компьютерная 
программа, выполняющая вме-
сто человека различные про-
стые операции. С ее помощью, 
к примеру, можно автоматизи-
ровать сбор данных, заполнить 
какую-то форму, обработать за-
явку на получение справки или 
кредита. Также можно анализи-
ровать данные, создавать отче-
ты, выставлять счета и многое 
другое. 

Плюс RPA-систем в том, что 
они делают свою работу быстро 
и точно. Их можно сравнить с 
роботами-манипуляторами на 
заводе, выполняющими про-
стые операции, рассказал «РГ» 
директор Центра управления 
проектными  разработками 
Московского института элек-
троники и математики им. А.Н. 
Тихонова НИУ ВШЭ Илья Се-
мичаснов. По его словам, про-
граммный робот, как и механи-
ческий, не будет думать вместо 
человека, но зато сделает все, 
что ему поручено. 

«Часто запрашиваемые за-
дачи, которые поручают про-
граммному роботу, — перенос 
данных между различными си-
стемами и сверка документов. 
Там, где человеку приходится 
использовать два экрана и по-
лагаться на собственные глаза, 
робот сделает все быстрее про-
веркой по заданным условиям», 
— сказал эксперт. 

«Пример  RPA — операто-
ры горячей линии, — рассказал 
«РГ» декан факультета компью-
терных технологий и информа-
тики СПбГЭТУ «ЛЭТИ» Иван 
Холод. — Когда вы звоните, на-
пример, в банк, вам отвечает 
приятным голосом робот, пы-
таясь решить типовые вопро-
сы. Только в случае, если ваш 
вопрос требует специалиста, 

робот переводит звонок на опе-
ратора. Таким образом, полно-
стью роботизируется первая 
линия поддержки. По статисти-
ке, это 70 процентов вопросов, 
которые задают клиенты». 

Сокращение расходов
Роботизация процессов, та-

ких как бухгалтерский и нало-
говый учет, кадровое делопро-
изводство, закупки, может зна-
чительно повысить эффектив-
ность бизнеса, рассказал «РГ» 
председатель кластера «РАЭК / 
RPA» Сергей Вотяков. «Напри-
мер, в области бухгалтерского 
учета, роботизация может ав-
томатизировать процессы сбо-
ра, обработки и анализа финан-
совых данных, что сокращает 
время выполнения этих задач 
и уменьшает вероятность оши-
бок, — сказал он. — Еще один при-
мер — внедрение системы RPA 
для автоматизации процессов 
закупок в компании. Система 
может автоматически отсле-
живать запасы, генерировать 
заказы на поставку, проводить 
сравнительный анализ цен и 
условий поставки у различных 
поставщиков. Это приводит к 
уменьшению времени на закуп-
ки и снижению затрат на склад-
ские запасы». 

Бизнесу такая скорость и 
точность приносит дополни-
тельную прибыль .  «RPA для 
компаний — это прежде всего 
повышение экономической эф-
фективности за счет отказа от 
рутинной работы. Как прави-
ло, первичные вложения в ро-
ботизацию процессов очень бы-
стро окупаются, а высвободив-
шийся персонал переводится на 
выполнение более важных за-
дач», — отметил Иван Холод.

Помимо коммерческих плю-
сов применения RPA есть и пси-
хологические, отметил Илья Се-
мичаснов. «Человек, имеющий 
высокую квалификацию, может 
заниматься разносторонними 
задачами, и ему будет хватать 
на все времени. Не надо будет 
тратить его на рутинные опе-
рации. А ведь квалифицирован-
ных сотрудников сейчас дефи-
цит — их нужно беречь и поддер-
живать. И когда работодатель 
помогает им за счет роботиза-
ции каких-то процессов, люди 
работают эффективнее», — по-
яснил специалист. 

По данным российских и за-
рубежных аналитических ком-
паний, с помощью технологий 
RPA можно сократить 80 про-
центов трудоемких задач, что 
позволяет уменьшить расходы 
на 30 процентов. Другой плюс 
— отсутствие ошибок из-за че-
ловеческого фактора, что также 
дает возможность сэкономить 
на ненужных тратах. Неудиви-
тельно, что 70 процентов рос-
сийских компаний окупили за-
траты на RPA менее чем за год. 

Автоматизация — один из 
ключевых элементов эффек-
тивности, но нужно понимать, 
что это довольно сложный про-
цесс, требующий квалифици-
рованных специалистов для его 
разработки и внедрения, отме-
тил ИТ-эксперт Дмитрий Бевза. 
И главное преимущество RPA — 
демократизация этого процес-
са. «RPA разрабатывает список 
действий для себя, «наблюдая» 
за тем, как человек выполняет 
эту задачу, а затем выполняет 
процесс, повторяя те же зада-
чи непосредственно в графиче-
ском интерфейсе. Это снижа-
ет барьер для автоматизации, 
особенно если для внедрения 
RPA в бизнес-процесс исполь-
зуется low-code или no-code 
подход (методы создания циф-
рового продукта, требующие 
минимального использования 
программирования. — Прим. 
ред.)». 

От банков до ретейла 
Программные роботы при-

меняются в России во многих 
отраслях, в лидерах такие сфе-
ры, как финансы, промышлен-
ность, ретейл и транспорт, рас-
сказал Сергей Вотяков. «Ро-
ботизация очень популярна 
в ОЦО (общие центры обслу-
живания) из-за огромного ко-
личества рутины в бухгалтер-
ских, кадровых и юридических 
процессах, — отметил он. — В 
банковском секторе роботи-
зированные сервисы автома-
тизируют процессы открытия 

и закрытия счетов, обработ-
ки кредитных заявок, монито-
ринга финансовых транзакций 
для обнаружения мошенниче-
ства». 

Востребованность  RPA-
решений подтверждает ста-
бильный рост их продаж. 

По оценке исследователь-
ской компании Gartner, миро-
вой рынок ПО для роботиза-
ции процессов последние годы 
растет двузначными темпами. 
В 2023-м он может прибавить 
еще 17,5 процента и достичь 
3,35 миллиарда долларов. 

Что касается российского 
рынка RPA-систем, по оценке 
ИТ-компании «ИБА», его объ-
ем по итогам 2021 года достиг 
16 миллиардов рублей. И хотя 
в 2022-м наш рынок покинули 
крупнейшие зарубежные вен-
доры, это не должно помешать 

его росту в дальнейшем .  По 
прогнозу «ИБА», озвученному 
в августе прошлого года, уже к 
2024-му 90 процентов компа-
ний в России роботизируются 
отечественным софтом.

«После  ухода  западных 
вендоров на российских раз-
работчиков обрушился шквал 
заявок на пилотирование, до-
работку функционала и ми-
грацию на отечественные си-
стемы .  Сейчас рынок успо-
коился,  российские  разра-
ботчики с честью справились 
со сложными вызовами и те-
перь выходят на рынок друже-
ственных стран с великолеп-
ными продуктами», — расска-
зал Сергей Вотяков. 

По его словам, отечествен-
ная отрасль RPA растет при-
мерно вдвое каждый год, что 
полностью соответствует ми-
ровым трендам. 

Спрос на RPA со стороны 
бизнеса сегодня большой, по-
скольку все хотят автоматизи-
ровать решение различных за-
дач, подтверждает Илья Семи-
часнов. Предложение на рын-
ке также растет за счет круп-
ных российских компаний, не 
специализирующихся на ИТ. 

«Сначала они решали задачи 
роботизации для себя, но, ког-
да RPA стал коммерческим про-
дуктом, компании стали пред-
лагать свои сервисы рынку», — 
рассказал эксперт. 

Проверенный алгоритм 
Один из таких примеров — 

платформа SaluteRPA для робо-
тизации бизнес-процессов от 
Сбера. Она уже прошла «про-
верку боем», в ходе эксплуата-
ции в системе банка и вполне 
может применяться в других 
сферах. 

Платформа автоматизиру-
ет бухгалтерский и налоговый 
учет, кадровое делопроизвод-
ство, аналитику и сверку дан-
ных, документооборот и за-
купки. Разработчики уверяют, 
что чем больше бизнес-процес-
сов старается роботизировать 
компания, тем больше и выго-
да от использования платфор-
мы. Кстати, она входит в ре-
естр отечественного ПО, а зна-
чит, ее можно применять в гос-
секторе.

Уже  роботизировано  400 
этапов бизнес-процессов, рас-
сказал о возможностях плат-
формы старший вице-прези-

дент, CTO, руководитель бло-
ка «Технологии» Сбербанка 
Андрей Белевцев. По его сло-
вам, накопленная экспертиза 
позволила компании создать 
собственный RPA-продукт, ко-
торый отвечает потребностям 
крупного бизнеса, госсектора и 
других сфер деятельности. 

Если говорить о техниче-
ских  возможностях ,  то  но -
вая разработка позволяет ис-
пользовать уже упомянутые 
low-code инструменты и лег-
ко интегрируется с другими 
ИТ-решениями. При этом ал-
горитмы с иностранных RPA-
платформ на нее можно пере-
нести всего за день. 

Глаз — алмаз 
В дополнение ко всему не-

давно платформа научилась 
распознавать текст кадровых, 
бухгалтерских и платежных 
документов. Она конвертирует 
изображения в машиночитае-
мый текст, ищет строки и абза-
цы, обнаруживает и разбирает 
таблицы. 

Вообще  взаимодействие 

RPA-решений с системами рас-
познавания документов, а так-
же в связке с языковыми GPT-
моделями дает особый эффект 
и имеет большие перспективы 
и фронт работ. 

«Процесс  цифровизации 
компаний и организаций на-
чался давно, но объем нако-
пленных бумажных докумен-
тов настолько велик, что их 
оцифровка и близко не закон-
чена, — отметил Дмитрий Бевза. 
— Раньше этот процесс был не-
вероятно длителен и очень до-
рог, так как требовал огромно-
го количества человеко-часов. 
С появлением продвинутых 
ОСR-систем (Optical character 
recognition — оптическое рас-
познавание символов. — Прим. 
ред.), особенно тех, которые 
могут понимать рукописный 
текст, этот процесс ускорился. 
А когда к ним добавились RPA-
инструменты вместе с система-
ми контекстного анализа на ос-
нове искусственного интеллек-
та, ситуация еще улучшилась». 

По словам эксперта, такие 
системы могут не просто про-
честь бумажный документ, на-
пример, накладную или справ-
ку, но и корректно их разме-
стить, а также проиндексиро-
вать в базе данных. В этом слу-
чае процесс оцифровки ускоря-
ется в сотни раз.

Что  касается  SaluteRPA, 
платформа предлагает уже го-
товые сервисы, специализиро-
ванные на распознавании ти-
повых документов. Это может 
быть не только печатный текст, 
но и рукописный. А еще поми-
мо русского языка платформа 
умеет «читать» на английском. 
Также у нее есть возможность 
обрабатывать разнонаправ-
ленный текст, выявлять стро-
ки, текстовые блоки, подписи, 
печати, штрихкоды и обраба-
тывать сложные таблицы. В об-
щем, делать практически то же 
самое, что и человеческий глаз.

Так что способности робо-
тизированных  сервисов  ра-
стут, что открывает для RPA 
новые возможности и сферы 
применения. А учитывая, что 
решение практически любых 
задач могут обеспечить отече-
ственные системы, у россий-
ских компаний не должно быть 
проблем с автоматизацией сво-
их бизнес-процессов.  

ТЕНДЕНЦИИ / Государство стимулирует разработку и внедрение отечественного ПО

Помощь не будет лишней

Цифровой экодвойник будет выдавать   
данные о выбросах на предприятиях  

города, а надзорные органы локализуют  
источник сверхнормативного загрязнения 

РЕШЕНИЕ / Автоматизация бизнес-процессов сокращает расходы и увеличивает прибыль 

Робот сведет баланс 

А К Ц Е Н Т 

Д Л Я  И Т - К О М П А Н И Й  У СТА Н О В Л Е Н А  

Н УЛ Е В А Я  СТА В К А  П О  Н А Л О Г У  

Н А  П Р И Б Ы Л Ь  Д О  К О Н Ц А  2 0 2 4  ГО Д А 

Компьютерные программы  
позволяют автоматизировать  
бухгалтерский и налоговый учет.

Государство теперь поддерживает  
и компании, занимающиеся  
ремонтом компьютерной техники. 

КСТАТИ

Сегодня на некоторых производствах, как, например, на са-
марском двигателестроительном предприятии «ОДК-
Кузнецов», уже невозможно обойтись без цифровых двой-
ников. Если раньше конструкторы разрабатывали новый 
двигатель в течение 10—15 лет, то сегодня заказчик ставит 
очень короткие сроки — 4—5 лет. Двигателю необходимо 
пройти весь объем испытаний фактически с первого раза. 
И чтобы это получилось, разработчики долго «гоняют» че-
рез цифровые двойники сотни вариантов конструкций. И, 
кстати, у завода уже есть опыт прохождения испытания дви-
гателя с первого раза после такой цифровой обкатки.
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РАКУРС / В Самаре запустят 
роботизированную фабрику 
изделий для космоса 

Сборка автоматом 

Юлия Василькина 

Цифровые технологии способ-
ны повысить эффективность 
самых разных процессов: от 
создания космических техно-
логий до дойки коров. Это под-
тверждает опыт Самарской об-
ласти, предприятия и вузы ко-
торой активно внедряют робо-
тизацию.

В молочном комплексе «Рад-
на» Богатовского района на-
равне с обычными доильными 
установками применяют и ро-
ботизированные. Также про-
граммные решения использу-
ют, например для составления 
рациона питания коров. 

Роботизация на ферме охва-
тывает весь процесс — от опре-
деления целесообразности до-
ения коровы до обработки вы-
мени и направления животного 
в зону отдыха и кормления. 

— Результаты роботизиро-
ванного доения отличаются 
в лучшую сторону, например 
продуктивность на роботах на 
14—17 процентов выше, чем в 
доильном зале «карусель», где 
люди — операторы машинного 
доения только лишь подмыва-
ют вымя и надевают доильные 
аппараты, — пояснил предсе-
датель совета директоров ГК 
«РОСБИ» Николай Сомов (в 
эту группу входит комплекс). — 
За год разница на каждую коро-
ву может составить около двух 
тысяч килограммов, это 65 ты-

сяч рублей. Из общего дойного 
стада в 1680 коров 440 доится 
с использованием роботов, ко-
торые окупаются за четыре-
пять лет. 

В целом АПК — уже доволь-
но высокотехнологичная от-
расль, которая имеет колос-
сальный потенциал для ав-
томатизации и роботизации 
технологических процессов. В 
отрасли ждут, что отечествен-
ных программных продуктов, 
автоматизированных систем, 
в том числе роботов, станет не 
просто больше, а что они пол-
ностью обеспечат эффектив-
ность работы АПК. 

Другое применение роботи-
зированным системам нашли в 
сфере ЖКХ. В этом году телеу-
правляемый комплекс обследо-
вал 8,5 километра теплосетей 
в Самаре, Новокуйбышевске и 
Сызрани, рассказали в Самар-
ском филиале «Т Плюс». Робот-
диагност, управляемый дис-
танционно, способен за одно 
погружение «рассмотреть» до 
300 метров теплосети. Инжене-
ры используют полученную ин-
формацию при подготовке пла-
нов перекладки коммуникаций. 

— С каждым годом востребо-
ванность помощи робота-диа-
гноста возрастает, ведь такой 
способ оценки надежности те-
плосетей сокращает неудоб-
ства для горожан. При выборе 
мест обследования мы делаем 
упор на оживленные автомо-
бильные перекрестки и марш-
руты прохождения трамваев, 
поскольку диагностический 
комплекс позволяет проверить 
сложные участки без масштаб-
ных земляных работ и приоста-
новки движения транспорта, 
— пояснил главный инженер фи-
лиала Андрей Филиппов. 

Конечно, наиболее привыч-
ное место, где можно встретить 
роботов, — производство. В Са-
марском университете имени 
академика С.П. Королева вме-
сте с Ракетно-космическим 

центром «Прогресс» по феде-
ральному проекту «Передовые 
инженерные школы» создают 
роботизированное опытное 
производство наноспутников. 
Всего в вузе планируют запу-
стить две киберфизические 
фабрики, где будет проектиро-
ваться и выпускаться продук-
ция для космоса и двигателе-
строения, и одну цифровую фа-
брику по разработке изделий 
для авиации. 

— Киберфизическая робо-
тизированная фабрика нано-
спутников формата «кубсат» 
создается на территории уни-
верситетского кампуса в инте-
ресах Госкорпорации «Роскос-
мос». Сейчас идет поставка 
специального оборудования 
для первого опытного произ-
водства, ведутся пусконала-
дочные работы. Это первый 
проект, который будет реа-
лизован в 2023 году в рамках 
концептуальной модели циф-
рового завода, разработанной 
сотрудниками Передовой ин-
женерной аэрокосмической 
школы (ПИАШ) университе-
та, — пояснил директор ПИАШ 
Иван Ткаченко. 

В университете планируют 
отработать на практике тех-
нологии роботизированной 
сборки, автоматизированного 
хранения компонентов и ма-
териалов, автоматизирован-
ной транспортировки деталей 
и корпусов изделий, контроля 
и испытаний спутников. Прямо 
по курсу — роботизация процес-
са сборки космических аппара-
тов нанокласса. В этой большой 
работе участвуют как научные 
сотрудники, так и студенты 
ПИАШ, для которых это важная 
часть обучения. 

Первую киберфизическую 
фабрику создают на базе про-
изводственно-испытательного 
комплекса малых космических 

аппаратов. В планах ПИАШ на 
2023 год открытие еще одной 
фабрики по разработке и вы-
пуску малогабаритных газо-
турбинных двигателей. Это 
опытное производство также 
организуют в рамках концеп-
ции цифрового завода, который 
представлен как киберфизиче-
ская система, сочетающая ин-
формационные и физические 
компоненты. Такое объедине-
ние позволит снизить себестои-
мость, ускорить и сделать более 
эффективными процессы раз-
работки и изготовления малых 
космических аппаратов, мало-
размерных газотурбинных дви-
гателей и другой аэрокосмиче-
ской техники. 

Автоматизация и роботи-
зация производства сегодня — 
мировой тренд, отметил заме-
ститель директора института 
автоматики и информтехноло-
гий Самарского государствен-
ного технического университе-
та Сергей Сусарев. Сложность 
заключается в разработке соб-
ственных отечественных меха-
низмов. В Самарской области 
много промышленных пред-
приятий, на которых степень 
роботизации производства все 
еще не слишком высока, так что 
здесь большой потенциал для 
развития.

— Главное преимущество 
применения роботов — сниже-
ние производственных издер-
жек и повышение стабильно-
сти выпуска продукции, ведь 
для предприятия очень важно 
в срок произвести как можно 
больше качественных изделий, 
— отметил Сергей Сусарев. — Ро-
ботизация особенно важна на 
опасных и вредных производ-
ствах. А пандемия не оставила 
никаких сомнений в преимуще-
ствах автоматизации: роботам 
не страшны никакие болезни и 
вирусы.  

Роботизация  
особенно важна  
на опасных  
и вредных  
производствах 

Заслон от вирусов 

Для обычного ПО отсутствие обновлений и 
поддержки тоже создает риски кибербезопас-
ности, но они частично компенсируются за-

щитой периметра другими средствами. Но отсутствие 
обновлений и поддержки решений в области информа-
ционной безопасности делает их почти бесполезными. 

Такая ситуация серьезно мотивировала бизнес пере-
ходить на отечественные ИБ-продукты, а дополнитель-
ным стимулом стали меры, предпринятые правитель-
ством и отраслевыми регуляторами. В частности, указы 
президента РФ №166 от 30 марта 2022 года и №250 от 
1 мая 2022 года предписывают бизнесу и государствен-
ным структурам прекратить использование иностран-
ного программного обеспечения из недружественных 
стран не только на объектах критической информаци-
онной инфраструктуры (КИИ), но и в некоторых других 
сферах.

Согласно опросу ИИМР 31 процент компаний с го-
сударственным участием и 29 процентов компаний без 
госучастия сообщили, что уже перешли на отечествен-
ное ПО в сфере ИБ и в ближайшие полтора года процесс 
импортозамещения будет находиться в активной фазе. 
В прошлом году респонденты с долей отечественного 
ПО больше половины составляли лишь 16 процентов 
выборки. Сегодня их уже 37 процентов. При этом основ-
ная часть опрошенных компаний планирует изменения 
в своем портфеле информационной безопасности в бли-
жайшие два года.

Наиболее востребованы ИБ-продукты в сегментах 
«Аналитика и реагирование» и «Сетевая безопасность». 
А самый высокий дефицит решений в области кибер-
безопасности сложился в сегменте Next-Generation 
Firewall (NGFW) — межсетевых экранов нового поколе-
ния, способных осуществлять глубокую фильтрацию 
трафика и интегрированных с системой обнаружения 
вторжений и системой предотвращения вторжений. 
Также они обладают возможностью контролировать и 
блокировать трафик на уровне приложений.

Такие программно-аппаратные комплексы стали 
обязательным элементом защиты практически любой 
ИТ-инфраструктуры. Их используют более 90 процен-

тов корпоративных пользователей, при этом до 2022 
года на российском рынке доминировали зарубежные 
решения, а разработкой таких продуктов в России за-
нимались лишь три компании. Сегодня ситуация изме-
нилась, и к лету 2023 года уже более 20 компаний пред-
лагали российские NGFW. При этом рынок ИБ-остается 
перегретым и, по мнению организаций, использующих 
NGFW, цены на некоторые российские продукты не яв-
ляются экономически оправданными. 

Еще одной проблемой, требующей срочного реше-
ния, стали утечки конфиденциальных сведений. Их с 
начала этого года в сеть попало 445 миллионов строк, а 
общий объем данных, похищенных у российских ком-
паний, составил 91,88 терабайта. Такие данные приво-
дит генеральный директор «РТК-Солар» Игорь Ляпу-
нов. При этом он отмечает, что значительная часть ком-
паний, боясь репутационного и иного ущерба, скрывает 
факт взлома или утечек информации. 

По мнению экспертов, такое поведение является се-
рьезной проблемой, так как позволяет злоумышленни-
кам раз за разом эксплуатировать одни и те же уязвимо-
сти в информационных системах. Публичный же отчет 
об обнаруженной уязвимости позволил бы другим ком-
паниям и организациям вовремя ее закрыть. 

Ведущий консультант по информационной безопас-
ности Innostage Татьяна Никонорова считает, что поиск 
виновных, наказание руководителя, разговоры о воз-
можных денежных компенсациях пострадавшим моти-
вируют бизнес не признавать утечки данных или фак-
ты успешных атак на свои информационные системы. 
«Скрыть то, за что могут наказать, — это специфика биз-
нес-культуры, — говорит эксперт и продолжает. — В Рос-
сии на законодательном уровне пытаются решить эту 
проблему через необходимость и принуждение: нужно 
подать уведомление об утечке персональных данных, 

уведомление о компьютерном инциденте, иначе бу-
дет штраф. Только некоторые компании хотят и готовы 
сами рассказывать о случаях взлома и последующих ме-
рах улучшения защиты. Обычно уровень зрелости ИБ в 
этих компаниях намного выше, чем у остальных участ-
ников рынка».

В конце сентября комиссия кабмина РФ по законо-
проектной деятельности поддержала проект поправок, 
повышающий штраф за утечку персональных данных и 
устанавливающий оборотные штрафы в случае повтор-
ной утечки. Об этом сообщил глава Комитета Госдумы 
по информполитике, информтехнологиям и связи Алек-
сандр Хинштейн.

При этом, как сообщили «РГ» в Роскомнадзоре, при 
назначении административного наказания суд может 
учитывать поведение компании — оператора персо-
нальных данных уже после совершения правонаруше-
ния, в частности, обстоятельства, смягчающие админи-
стративную ответственность (ст. 4.2 КоАП РФ). К таким 
обстоятельствам относится добровольное сообщение 
о совершенном административном правонарушении, 
оказание содействия в установлении обстоятельств 
правонарушения, а также предотвращение вредных 
последствий. Таким образом, новый закон будет по-
ощрять большую открытость операторов данных при 
утечках.  

Денис Гонтарь,  
Калининградская область 

Калининградские  ученые 
разработали уникальную 
тактильную матрицу для не-

зрячих .  Новое  портативное 
устройство на ее основе помо-
жет таким людям лучше ориен-
тироваться на местности, а ви-
бросигналы позволят оценить 
расстояние до расположенных 
неподалеку предметов. 

Идея была взята не с потол-
ка. Ранее калининградский уни-
верситет получил патент на изо-
бретение аппарата для незря-
чих, и этот проект лег в основу 
будущей тактильной матрицы. 
Потребность в таком устрой-
стве молодые ученые выявили, 
общаясь непосредственно с не-
зрячими. Они рассказали, с ка-
кими трудностями сталкивают-
ся каждый день, и что должен 
уметь новый аппарат, дабы об-
легчить им ориентацию в про-
странстве. 

Автором социального про-
екта стал магистрант Данил Са-
енко. Его команда уже заверши-
ла работу над аппаратно-про-
граммной частью устройства и 
даже собрала три разных про-
тотипа. Сейчас разработчики 
пытаются определить самый 
эффективный способ переда-
чи вибрации владельцу ноу-хау. 
Именно в вибрации заключает-
ся главный секрет тактильной 
матрицы. При помощи таких 
сигналов у человека формиру-
ется представление об окружа-
ющей среде. 

— Мы предполагаем, что в 
финальном продукте это будет 
матрица из ячеек с вибромо-
торами на тканевой подложке. 
Устройство крепится на спине. 
Дополнительно к нему подклю-
чаются камеры, расположен-

ные на уровне глаз. Они считы-
вают информацию об окруже-
нии, после чего система форми-
рует карту удаленности обна-
руженных объектов, — расска-
зал Данил Саенко. — Затем объ-
ем собранных данных поступа-
ет на контроллер, а он, в свою 
очередь, подает напряжение на 
каждую ячейку тактильной ма-
трицы. По давлению на кожу 
незрячий человек может полу-
чить представление о близости 
и форме окружающих его пред-
метов. 

Пока испытания команда 
разработчиков проводит на 
себе. На бумаге все выглядит 
хорошо и красиво, однако глав-

ная трудность заключается в 
распознавании сигналов ма-
трицы. От их частоты зависит 
представление об удаленности 
предметов. Грубо говоря, чем 
выше степень вибрации, тем 
ближе находится объект. Вос-
принимать такие сигналы нуж-
но правильно, и для этого по-
требуется специальное обуче-
ние. Калининградские ученые 
пригласили физиологов, кото-
рые помогут оценить, как ви-
брация влияет на кожу, где луч-
ше располагать устройство, и 
какого конкретно размера оно 
должно быть. В ближайшее вре-
мя матрицу протестирует не-
зрячий человек, поскольку сте-

пень распознавания вибросиг-
налов у него может быть выше, 
чем у зрячего. 

Реализовать проект кали-
нинградских  ученых  и  най-
ти перспективных инвесторов 
помогает стартап-студия од-
ного из вузов региона. Также 
разработчики уже перегово-
рили с представителями Все-
российского общества слепых. 
Устройство может быть инте-
ресно не только частным ли-
цам, но также организациям 
культуры, социальным служ-
бам и реабилитационным цен-
трам. 

Вариантов устройства мо-
жет быть несколько, например, 
с точки зрения расположения. 
Сейчас  самый  доступный  и 
простой способ — крепление 
на спине, однако разработчи-
ки протестируют крепление 
матрицы и на других участках 
тела. 

По последним данным Все-
российского общества слепых, 
в нашей стране сегодня живут 
более 300 тысяч инвалидов по 
зрению. Из них 8 тысяч — пол-
ностью незрячие. Несмотря на 
уровень развития современ-
ных технологий, главными по-
мощниками для таких росси-
ян по-прежнему остаются тро-
сти и собаки-поводыри. Выбор 
вспомогательных устройств 
для слабовидящих сильно огра-
ничен. Тем ценнее разработ-
ка калининградских ученых. 
Она не только предоставляет 
больше возможностей ориен-
тации в пространстве, но и бу-
дет значительно дешевле «ум-
ных» гаджетов, которые по-
прежнему предлагают весьма 
урезанный функционал для ин-
валидов, как правило, ограни-
чиваясь различными голосо-
выми помощниками.   

Переход кода 
— В некоторые запад-
ные продукты, кото-
рые создавались более 

20 лет назад, многие востребо-
ванные сейчас инструменты 
просто не получится интегри-
ровать. Российский промыш-
ленный софт разрабатывался 
на самом современном стеке 
технологий. В этом плане мы 
создаем продукты, которые от-
вечают потребностям наше-
го времени», — отметил Сергей 
Емельченков. 

Как пояснил представитель 
отрасли, любые решения необ-
ходимо адаптировать под спец-
ифику производства. И если 
предприятие выбирает отече-
ственный софт, ему, безусловно, 
проще выстроить процессы вза-
имодействия с разработчиком, 
быстрее получить техническое 
обслуживание и кастомизацию, 
предусмотреть возможные ри-
ски. Выбирая, например, китай-
ские аналоги предприятия мо-
гут столкнуться со сменой од-
ной зависимости на другую, а 
в цифровизации важно учиты-
вать не только сиюминутную 
выгоду, но и совокупную стои-
мость владения приобретенным 
решением.

Кстати, ускорить переход на 
отечественное ПО могут инду-
стриальные центры компетен-
ций (ИЦК), созданные в про-
шлом году для импортозамеще-
ния цифровых решений в клю-
чевых отраслях экономики. На 
сегодня в стране действует 34 
индустриальных центра и 13 
центров по развитию общеси-
стемного и прикладного про-
граммного обеспечения. 

«ИЦК помогли обеспечить 
переход крупных предприятий 
на отечественные продукты без 
прерывания бизнес-процессов 
и, что особенно важно, поддер-
жать востребованные отрасля-
ми решения для дальнейшего 
их тиражирования, в том чис-
ле в сегменте малого и среднего 
предпринимательства», — отме-
тил Сергей Емельченков.

По мнению Сергея Гришуни-
на, ИЦК могут улучшить пере-
ход на отечественное ПО даже 
не количественно, а качествен-
но за счет концентрации там 
грамотных управленцев, кото-
рые могут разрабатывать стра-
тегии и операционные процес-

сы создания новых программ-
ных продуктов. 

Еще один сектор, где переход 
на отечественные программные 
продукты имеет стратегическое 
значение, — операционные си-
стемы. 

«По  прогнозам  Strategy 
Partners, продажи российских 
разработчиков на рынке ин-
фраструктурного ПО будут ра-
сти в среднем на 31 процент в 
год до 2030-го, а их доля может 
увеличиться до 90 процентов 
(с 36 процентов в 2022 году и 
с 8 процентов в 2021-м), — рас-
сказал «РГ» руководитель от-
дела перспективных исследо-
ваний и специальных проектов 
«Группы Астра» Роман Мыли-
цын. — В частности, один из клю-
чевых сегментов этого рынка — 
сегмент операционных систем 
(ОС) — может расти на 18 про-
центов ежегодно к 2030 году».

По словам представителя от-
расли, сегодня отечественные 
решения способны закрыть бо-
лее 90 процентов потребно-

стей заказчиков в большинстве 
сегментов — операционные си-
стемы, средства защиты ин-
формации, офисное ПО, видео-
конференц-связь и др. А остав-
шаяся часть — это узкоспециа-
лизированные, зачастую само-
стоятельно написанные инже-
нерные системы и программы. 
Но и в этом направлении оте-
чественные разработчики идут 
очень быстро. 

Примеров перехода на отече-
ственное ПО и, в частности, опе-
рационные системы достаточно 
много. «Правительство Кузбас-
са закупило крупную партию 
ОС Astra Linux для оснащения 
нескольких тысяч рабочих мест. 
Что важно: закупка происходит 
на уровне министерства, а даль-
ше лицензия передается подве-
домственным организациям», — 
рассказал Роман Мылицын.

Также, по его словам, на оте-
чественные продукты перешли, 
например, МФЦ Красноярско-
го края. Минцифры Алтайско-
го края планирует перевод на 

отечественную ОС подведом-
ственных организаций и муни-
ципальных учреждений. В Бел-
городской области начался пер-
вый этап перехода органов вла-
сти региона на импортонезави-
симые решения.  

В целом, процесс активного 
внедрения отечественного ПО 
уже не остановить. «Участни-
ки рынка понимают, что подход 
«оставить все, как есть» и рабо-
тать в старых версиях иностран-
ного ПО на практике оказывает-
ся небезопасным. Процесс пере-
хода на отечественное ПО сегод-
ня запустили все крупные ком-
пании, для которых важен во-
прос безопасности и стабильной 
работы ИТ-инфраструктуры», — 
отметил Павел Калякин. 

«Органы власти, госкорпо-
рации и концерны, промыш-
ленные предприятия и объекты 
КИИ переходят на отечествен-
ные разработки первыми, — от-
метил Роман Мылицын. — И это 
логично, для них критически 
важна кибербезопасность. Ком-
мерческие, финансовые и биз-
нес-структуры также подтяги-
ваются, понимая, что сейчас об 
этом важно задумываться и пе-
реходить в какой-то момент все 
равно придется».   

Более 20 российских компаний предлагают  
собственные межсетевые экраны нового  
поколения, способные контролировать   

трафик и предотвращать кибератаки

ИННОВАЦИИ / Новый аппарат поможет незрячим  
ориентироваться в пространстве

Матрица укажет дорогу   
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Больше половины российских компаний уже перешли  
на отечественное программное обеспечение в сфере  
информационной безопасности.

Команда калининградских разработчиков устройства для незрячих  
уже собрала три разных прототипа. 

В Самарском университете  
им. С.П. Королева создают  
роботизированное производство.

МФЦ в разных регионах страны  
переходят на российские  
программные продукты.
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